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Wer bin ich?

Jiirgen Kostzewski

* |T-Projektleiter und

* Open Source-Enthusiast
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Warum Passwortmanager?
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Das Passwortproblem - Ein Blick in die Realita

,123456“ — Noch immer eines der beliebtesten Passworter!

e Passwort-Wiederverwendung bei 65% aller Nutzer
- ,Mein Passwort ist doch gut/sicher genug*

» Zettel unter der Tastatur oder Excel-Liste im Klartext

e Cloud-Dienste wie Google Docs als Notlésung

* ,Hirn-Overload™: 30+ Accounts, aber nur 3 Passworter?
— Kognitive Uberlastung



Das Passwortproblem - Ein Blick in die Realita

Vg

Wer nutzt noch dasselbe Passwort wie vor 5 Jahren?
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Wenns schiefgeht - Datenpannen & Leaks

Vg

Wenn Dein Passwort plotzlich offentlich ist

Linkedln-Passwort-Leak aus 2012

Im Datenleck von 2012 wurden Passworter von rd.
6,5 Millionen Nutzerkonten gestohlen.

Verdffentlichung Facebook-Anmeldedaten in 2019

Rund 267 Millionen Facebook-Anmeldedaten wurden im Darknet
veroffentlicht.

https://de.wikipedia.org/wiki/Liste _von_Datendiebst%C3%A4hlen
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Who's BeenPwned Passwords Notify Me APl Pricing About ~ Dashboard

Have | E
i--Pwi

Check if your email address is in a data breach

Email address

Using Have | Been Pwned is subject to the terms of use




Die LOsung: Passwortmanager

Ein Tresor fir deine digitalen Schlussel

Zentral, verschlisselt, Gberall dabei
Nur ein Masterpasswort merken — der Rest ist sicher gespeichert

Generierung starker, individueller Passworter
Verflgbarkeit auf Desktop, Browser, Smartphone
Sicherheit durch Zero-Knowledge-Prinzip

Ein Passwortmanager ist keine Option mehr, sondern
Voraussetzung fur digitale Sicherheit!




Markttberblick
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Marktiiberblick kommerzielle Anbieter (Auswa

LastPass ee-| n o

NordPass

1Password

i
it Sticky

%

DASHLANE FPassword




Uberblick Open Source-Lésungen (Auswahl)
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@aultwa rden
KeePassXC 3
@ U bitwarden
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Vor- und Nachteile

Kategorie Open Source

Kommerziell

Kosten Meisten kostenfrei Meist Abo-basiert
(Self-Hosting) (monatlich/jahrlich)

Transparenz Open Source Closed Source
(auditierbar) (Vertrauen noétig)

Self-Hosting Maoglich Meist nicht vorgesehen
(z.B. Vaultwarden)

Support Community-gestutzt Professioneller Support,

SLAs moglich

Sicherheit Hangt von Setup und Meist Audits &
Nutzung ab Zertifizierungen

Updates Von Community Regelmalige Updates,
abhangig klare Roadmaps




Open Source

M |deal flr Self-Hoster, Datenschutz-Enthusiasten und Techniker

= Kommerziell

- Gut fur Einsteiger und Firmen, die bequeme, wartungsfreie
LOsungen suchen.
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ickjacking-Angrif

bei Autofill in Browser Add-ons
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Das Wichtigste in Kiirze

 Auf der DEF CON 33 stellte der Security-Forscher Marek Toth
einen Clickjacking-Angriff vor, der Autofill-In Browser-Add-ons
ausnutzt.

Der Angriff nutzt unsichtbare Overlays oder manipulierte DOM-
Elemente, sodass ein Nutzer-Klick (z.B. auf ,,Cookies
akzeptieren”) ungewollt das Autofill auslost — und
Anmeldedaten oder Kreditkarteninformationen an Angreifer
verschickt werden.




Was kann ich tun?

Nicht in Panik ausbrechen!
Passwort-Manager regelméafig updaten.
Auto-Ausfillen in Formularfelder abschalten.

Die Ubereinstimmungserkennungsmethode spezifischer als
,Basisdomane* gestalten.

Die automatische Tresorsperre (Automatische Sperrung nach
X Minuten) moglichst kurz halten.



herheit und Best Practices
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So nutzt Du Passwortmanger richtig

* Ein starkes Masterpasswort wahlen

— mindestens 12-16 Zeichen
— gerne auch einen ganzen Satz; z.B.:
,~ochlldkrot3n planen die Weltherrschaft langsam.”

Zwei-Faktor-Authentifizierung (2FA) aktivieren

Fur jeden Dienst ein eigenes Passwort
- der Passwortmanager generiert sie automatisch!

Keine Passwort-Exporte unverschllsselt speichern
Regelmallige Backups machen (bei Self-Hosting)
Gerate absichern (PIN, Festplattenverschlisselung)




Bonus-Tipp

Passwortmanager sind wie Zahnbursten:

Du brauchst sie mehrfach taglich, sie sollten gut gepflegt sein
und du solltest sie mit niemanden teilen!




N und Antworten
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